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後資安防駭時期
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01 Cyber X 產品差異 



由傳統方式進化為提供集中的資安狀態呈現 

Extranet 

Flow 

IPS 

R 

… 

Intranet 

NGFW 

• 分散的產品介面 
• 不同的安全敏感度 
• 分散各處的攔截與告警 
• 分散各處的事件 
• 同一事件各自告警 
• 人工確認威脅 



Cyber X 資安防禦服務平台 

整合 

外部威脅 
情資 

內部告警 
情資 

分析去重複 

攔截 

告警 

開單 

•已知C2 URL 
•已知惡意IP 
•已知MD5 



SIEM、SOC、MSS？ 

什麼是SIEM(安全信息和事件管理) 
• SIEM是軟體和服務的組合，是SIM（安全信息管理）和SEM（安全事件管理）的融合體。 

• SIEM側重於日誌的集中式管理和審計，為來自企業和組織中所有IT資源（包括網絡、系統和應用）
產生的安全信息（包括日誌、告警等）進行統一的實時監控、歷史分析。 

什麼是SOC(安全運營中心) 
• SOC是以資產為核心，以安全事件管理為關鍵流程，採用安全域劃分的思想，建立一套即時的資產

風險模型，協助管理者進行事件及風險分析、預警管理、危機處理的集中安全管理系統。 

• SOC是一個複雜的系統，它既有產品，又有服務，還有運維，SOC是技術、流程和人的結合。 

什麼是MSS(可管理安全服務) 
• MSS是由專業的MSSP（可管理安全服務提供商）提供的安全運維外包服務。 

• MSS可為客戶帶來的效益 

1. 降低成本：人員配置、技能要求、場地需求。 

2. 全天候監控：7×24的監控服務。 

3. 風險監控：有效監控安全風險，第一時間提供解決方案。 

4. 發現和解決問題：及時發現和解決可能存在的安全問題。 

5. 趨勢分析：專業的安全趨勢分析，月、季、年安全分析報告。 

6. 日誌存儲和查詢：日誌有效存儲和備份、快速查詢定位。 



SIEM、SOC+MSS的區別 

對於兩者之間的主要區別，SIEM只做到了傳統的安全日誌數量統計，
SOC+MSS則是對安全日誌重定義並生成新的安全事件，實現對安全
日誌的整併、過濾與威脅分級，將安全警報量化。 
 
例如，A公司受到駭客的DDoS攻擊，15分鐘內收到了20W條相關的
安全日誌。SIEM提供給客戶的警報為20W條，而SOC提供給客戶的警
報為1條，顯然在安全風險管理的角度上來看，SIEM的計數方式是不
科學的。 



Cyber X 與其他產品的差異 

SIEM 

Probe Probe 

Security Solution 

 耗費資源 
 依賴人員分析 
 手動威脅 / 事件回報 
 額外建置成本 

Cyber X 

NPB 
Security 
Solution 

 智慧型系統 
 自動化關聯 
 更快的決策訂立 
 加速發現威脅情資 
 自動化事件回報 
 簡單整合式管理 



02 Cyber X 功能介紹 



Cyber X架構圖 

DDoS 

NDR Sensor 

Cyber X 
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Cyber X 平台 

Lastline 

NPB 

Carbon Black 

GCB 

效能分析 

DDoS 

NSX 
Firewall 

資產管理 

API 

Syslog 

SNMP 

CLI 

Netflow … 
… 



Cyber X 帶來的便利性 

• 包含軟體、硬體、維護，節省其他支出。 
• 多來源IOC情資分享。 
• 多樣設備整合，單一介面搜尋查看多種設備資訊。 
• 整合介面中文化，並提供多國語系。 
• 平台呈現重點資訊，沒有複雜難懂的資料。 
• 可客製化的資安日/周/月/季報表。 
• 可客製化的系統擴充、其他系統介接。 



Cyber X 功能特色 

• AI分析與沙箱模擬檢測。 
• 自定義的告警，不受限設備告警條件。 
• 自定義的攔截，不受限設備攔截條件。 
• 集中定義的攔截清單。 
• 自動化的情資統合、去重複。 
• 可依設備/單位，分組定義多條件分流、攔截觸發規則。 
• 可分別定義內對外、外對內規則清單。 
• 可對IP、Domain、Port、Application…各類條件定義規則清單。 



防禦關鍵策略：資安防護自動化服務 

資安防禦應變通報整合平台 
• 整合平台透過API整合資安防禦設備，利用共享威脅情資機制對新型態威脅攻擊提供及早預警與防禦機制。 
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資安防禦應變通報整合平台 



防禦關鍵策略：資安防護自動化服務 

資安防禦應變通報整合平台 
• 整合平台透過API整合資安防禦設備，利用共享威脅情資機制對新型態威脅攻擊提供及早預警與防禦機制。 

智能資安防禦檢測 
• 導入 MITRE ATT＆CK 資安框架，提供內外網網路流量智能檢測分析與惡意程式掃描檢測機制。 
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智能資安防禦檢測 



防禦關鍵策略：資安防護自動化服務 

資安防禦應變通報整合平台 
• 整合平台透過API整合資安防禦設備，利用共享威脅情資機制對新型態威脅攻擊提供及早預警與防禦機制。 

智能資安防禦檢測 
• 導入 MITRE ATT＆CK 資安框架，提供內外網網路流量智能檢測分析與惡意程式掃描檢測機制。 

威脅情資整合分享 
• 平台蒐集IOC情資與告警資訊、過濾彙整，藉由後續加入之子版，將各子版間情資進行彙整交換，達到威脅情資聯防分享。 

1 

2 

3 



IOC情資共享 

NDR Sensor 

Cyber X 
分析彙整情資 

Extranet 

Intranet 

未知 IOC、 
自訂規則事件 

Cyber X  
IOC Center 

已知 IOC 

NPB阻斷 

威脅情資整合分享 

NPB 

流量分析 



防禦關鍵策略：資安防護自動化服務 

資安防禦應變通報整合平台 
• 整合平台透過API整合資安防禦設備，利用共享威脅情資機制對新型態威脅攻擊提供及早預警與防禦機制。 

智能資安防禦檢測 
• 導入 MITRE ATT＆CK 資安框架，提供內外網網路流量智能檢測分析與惡意程式掃描檢測機制。 

威脅情資整合分享 
• 平台蒐集IOC情資與告警資訊、過濾彙整，藉由後續加入之子版，將各子版間情資進行彙整交換，達到威脅情資聯防分享。 

惡意攻擊阻斷 
• 針對異常行為與惡意主機IP、惡意網域名稱或者殭屍網路(C&C)之連線執行即時比對與攔阻。 
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惡意攻擊阻斷 



防禦關鍵策略：資安防護自動化服務 

資安防禦應變通報整合平台 
• 整合平台透過API整合資安防禦設備，利用共享威脅情資機制對新型態威脅攻擊提供及早預警與防禦機制。 

智能資安防禦檢測 
• 導入 MITRE ATT＆CK 資安框架，提供內外網網路流量智能檢測分析與惡意程式掃描檢測機制。 

威脅情資整合分享 
• 平台蒐集IOC情資與告警資訊、過濾彙整，藉由後續加入之子版，將各子版間情資進行彙整交換，達到威脅情資聯防分享。 

惡意攻擊阻斷 
• 針對異常行為與惡意主機IP、惡意網域名稱或者殭屍網路(C&C)之連線執行即時比對與攔阻。 

事件通報應變 
• 簡化資安「事件分類」應變與處理通報機制，建立自動化通報事件處理流程。 
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Database SMTP Server 

Tier 1 

Report 

Other system 

事件通報應變 

Cyber X 
分析事件 



03 Ways To Help ! 



威脅更複雜 

• 混合式攻擊 
• 攻擊比防禦更有組織

及協調性 

APT 攻擊手法 

Botnet 

IPS 

C&C 

PC 

Check in (C&C IP Domain Update) 

受攻擊面越來越多 

• 端點 → 閘道 
• 實體 → 虛擬 
• 跨平台系統  

Firewall 

Mobile 

Server 

WIFI 

Drive by Download 

Infection 

Infection 

Hacker Team 



混合式攻擊 (Hybrid Attack) 

Defense 

Firewall 

Defense 

PC 

Hacker 

DDoS Attack 

bypass 



進階規避式技術 (AET, Advanced Evasion Technique) 

Call Home: 

https://apc.moniccraft.com/exec/abc.exe 

https://bom2016.net/public/infected.exe 

https://xxx.xxoo00xx.com/aa.bat 

Call Home: 

https://www.dropbox.com/abc.exe 

https://skydrive.com/public/infected.exe 

https://cloud.google.com/aa.bat 

1024K / 1min 

3 Day 

1K 1K 1K 1K 1K 1K 1K 1K 



進階規避式技術-無檔案攻擊手法 



Hacker 

Malware 

Phishing 

PC USER 

Internet NGFW 

Ransomware 

Encrypted 

NPB 

Encrypted 

以勒索病毒入侵方式為例 

USB 

Device 



Hacker 

Malware 

Phishing 

PC USER 

Internet NGFW 

Ransomware 

Encrypted 

NPB 

USB 

Device 

Encrypted 

勒索病毒防護方案-Cyber X 閘道端防護 

IP、Domain黑白名單、行為信心指數 
自動化進行流量的放行和阻斷 

X 

X 

Cyber X 

      NDR       IOC情資 



Hacker 

Malware 

Phishing 

PC USER 

Internet NGFW 

Ransomware 

Encrypted 

NPB 

USB 

Device 

Encrypted 

勒索病毒防護方案-Cyber X 閘道端防護+端點防護 

IP、Domain黑白名單、行為信心指數 
自動化進行流量的放行和阻斷 

X 

X 

Cyber X 

      NDR       IOC情資 

      EDR 

對惡意行為做第一時間攔截、阻斷。 
防止內網遭橫向擴散。呈現行為分析圖 



04 Cyber X 方案 



Cyber X 共契項目 

1080204 資安_網路安全 

293項次 

294項次 

295項次 

296項次 

297項次 

298項次 

299項次 

300項次 

301項次 

302項次 

303項次 

304項次 

305項次 

280項次 

281項次 

282項次 

283項次 

284項次 

285項次 

286項次 

287項次 

288項次 

289項次 

290項次 

291項次 

292項次 

124項次 

125項次 

1090201 資安_網路安全 1090201 資安_安全管理 

                 與弱點評估 



Cyber X 資安防禦服務平台 

方案 項次 價格(NTD) 備註 

PacketX SDN分流與防禦系統 

 

資安_網路安全 

Standard(305) $446,701 

Cyber X + NPB  Advanced (303) $1,340,102 

Enterprise(304) $1,908,629 

Cyber X資安防禦平臺 

 

資安_網路安全 

Standard(302) $1,137,056  

Cyber X + NPB 

+ NDR(雲端版) 
Advanced (300) $2,030,457 

Enterprise(301) $2,598,985 



05 Cyber X 整合中 



Cyber X 整合 VMware 

• Carbon Black 
• 由端點補足閘道上缺少的防護 
• 目前線上設備數量 / 已植Agent設備數量 
• 設備的健康狀態(高風險的Top10) 
• 呈現相關告警的事件 
• 由告警的事件進行端點電腦的阻斷、事件放行 
• 由告警的MD5進行黑白名單放行 

• NSX 
• 由分散式防火牆補足東西向防護 
• 東西向流量使用Lastline進行分析檢測 
• 呈現相關告警事件 
• 由告警事件自動觸發Policy進行權限限縮 



06 Cyber X 未來願景 



Cyber X 未來願景 

Cyber X 情控中心 

開單、通報、聯防 

A 學校 B 學校 C 學校 D 學校 



Q&A 


