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IoT, Internet of Things（物聯網） / IoE, Internet of

Everything（萬物聯網）趨勢

 IoT應用範圍

– 交通運輸

– 健康醫療

– 智慧建築

– 公共安全

– 智慧能源

– 零售物流

– 環境監控

– 工業製造

– 農業生產
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IoT為企業帶來的效益
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IoT效益

使用者體
驗

智能整合

激發創意

•OpEx

•空氣污染
•紫外線
•路口監視器

提昇工作
效率

大數據分
析與決策

監控管理 降低成本

資料蒐集

•生產歷程
•自動化物流
•遠端醫療

•自動駕駛

•災害預測

•節約能源
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物聯網（IoT）裝置爆炸性成長

 Gardner的預測資料預估2020年時會有超過208億的物連網(IoT)裝置
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IoT裝置數量成長趨勢
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因應IoT裝置所衍生的應用/服務費用趨勢
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Web of Things 將是主要的 IoT 技術趨勢
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Kiosk



© 2016 Extreme Networks, Inc. All rights reserved.13



© 2016 Extreme Networks, Inc. All rights reserved.14



© 2016 Extreme Networks, Inc. All rights reserved.15



© 2016 Extreme Networks, Inc. All rights reserved.16



© 2016 Extreme Networks, Inc. All rights reserved.17



© 2016 Extreme Networks, Inc. All rights reserved.18



© 2016 Extreme Networks, Inc. All rights reserved.19



© 2016 Extreme Networks, Inc. All rights reserved.20



© 2016 Extreme Networks, Inc. All rights reserved.21



© 2016 Extreme Networks, Inc. All rights reserved.22



© 2016 Extreme Networks, Inc. All rights reserved.24



© 2016 Extreme Networks, Inc. All rights reserved.25



© 2016 Extreme Networks, Inc. All rights reserved.

有了IoT的協助，訊息呈現的方式不同以往

 可汗學院利用了網路傳送的便捷與錄影重複利用成本低的特性。每段課程影片長度約十
分鐘，從最基礎的內容開始，以由易到難的進階方式互相銜接。

 教學者本人不出現在影片中，用的是一種電子黑板系統。

 其網站目前也開發了一種練習系統，記錄了學習者對每一個問題的完整練習記錄，教學
者參考該記錄，可以很容易得知學習者哪些觀念不懂，目前已有557個練習。傳統的學
校課程中，為了配合全班的進度，教師只要求學生跨過一定的門檻（例如及格）就繼續
往下教；但若利用類似於可汗學院的系統，則可以試圖讓學生懂得每一個未來還要用到
的基礎觀念之後，再繼續往下教學，進度類似的學生可以重編在一班。在美國，某些學
校已經導入「回家看可汗學院影片代替家庭作業，上課時則是做練習，再由老師或已懂
的同學去教導其他同學」這樣的教學模式。
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“課堂"變得更開放和學習不再被限制於課堂
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IoT設備潛藏的風險

 採用開放源與新的通訊協定，相較舊協定有較多的缺點及漏洞

 製造商設計時並未考慮安全性，設備無防毒防駭機制

 設備的數量與多樣性造成管理的複雜度

 爆炸性的成長數量也成為駭客偵測與覬覦的目標
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作業系統漏洞的影響
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http://www.trendmicro.com.my/vinfo/my/security/news/vulnerabilities-and-

exploits/linux-flaw-affects-pcs-servers-and-android-kitkat



© 2016 Extreme Networks, Inc. All rights reserved.

同時修補伺服器、手機和物聯網 (IoT ) 裝置的必要性

 是的，您沒看錯，您必須同時修補您的伺服器、手機和物聯網 (IoT) 裝置才能完全防堵這個漏洞。

 這是一個由 Perception Point 研究團隊所揭露的 Linux 核心漏洞 (CVE-2016-0728)。Linux 核心是所有 Linux 

作業系統的共同元件，而 Linux 系統又廣泛運用在今日的許許多多裝置。由於 Linux 不僅用於伺服器平台，

就連 Android 手機、平板和各式各樣的 IoT 裝置都是使用 Linux 系統，因此 Linux 核心漏洞的影響層面非常

廣泛。

 此次出現的是一個提升本機權限的漏洞，光就它本身來看並不算是個嚴重的問題，但提升本機權限的漏洞可

能搭配其他的漏洞 (尤其是應用程式漏洞) 來發動更嚴重的攻擊。

 根據 Perception Point 研究團隊的說法，此漏洞大約影響全球 66% 的 Android 裝置。至於 IoT 裝置所受到的

影響情況則不明朗。

 此漏洞對 Android 和 IoT 裝置來說，最重要的問題還是在於如何取得系統更新。受此漏洞影響的大部分

Android 和 IoT 裝置很可能一輩子也無法獲得更新，所以此漏洞將永遠存在。

 Linux 核心目前已修正此漏洞，而 Linux 各主要發行版本也都已經有了對應的修補程式，所以，可以的話您

還是應該更新您的伺服器。

 至於受影響的 Android 手機、平板和 IoT 裝置，還是只能看看廠商是否能夠提供更新了。
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Google Android作業系統的漏洞
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Apple IOS作業系統的漏洞
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IoT裝置造成隱私洩露
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IoT 裝置發動DDoS攻擊

 醫療器的上網是趨, 如何保障病人的安全?
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駭客入侵雲端服務業者來竊取資料
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導入 IoT 注意事項

 當IoT裝置以倍數成長及對於無線網路使用的依賴程度越來越高，無線網路的
設計不再是以涵蓋率為考量，而是需要依使用密度，IoT應用類型頻寬來佈建
無線基地台

 慎選IoT裝置供應商除了功能面，評估該廠商對裝置漏洞處理的能力

 IoT裝置更新的複雜性與需發費的時間需列入考量

 IoT裝置本身的安全性必須納入考量，例如使用更嚴格的加密、更高強度的密
碼、隨時保持裝置OS軟體更新等等。

 網路設計透過不同網段或不同SSID來區隔服務已經不敷安全性上的需求，必
須結合認證機制及動態授權能力，嚴加控管不同IoT的服務內容，避免IoT裝
置上面不必要的開放連接埠，既要保護使用者、且不能犧牲裝置的功能性。

 具備有線/無線集中控管能力的網路，可提供相同的使用經驗及安全性政策。

 具備即時監視及控制IoT狀態與行為的能力，軌跡資訊也應使用單一資料庫，
可快速追蹤使用者/IoT裝置以簡化將來Big Data 資料分析的關聯性

37



© 2016 Extreme Networks, Inc. All rights reserved.

IoT Security ＝OT Security + IT Security
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IT面對的網路架構挑戰

40

Business Priorities           

• React to IT Issues

• Find and fix problems

• Network Security

• Fewer Help Desk Calls

Reactive IT Priorities                                • 無線網路需支援高密度的使用環境
• IoT/BYOD裝置的定位與追蹤
• 無線網路的安全性強化（RF干擾及入侵偵測）
• 所有IoT設備、使用者行為的可視性
• 動態與即時的網路及存取資源配置

• 具備集中管理有線/無線能力

• 大量資料中心儲存系統及高速網路
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符合物聯網需求的IT環境

 支援高密度及高效能的無線網路

 支援無線定位與追蹤系統

 安全性(認證機制、入侵防禦系統、頻譜分析)

 BYOD/物聯網裝置控管

 自動化(訪客自我註冊、網路自動管理)

 流量可視性(大數據分析)
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高密度用戶及高效能
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• 早期無線網路存取的提供，大都是附加價值或加值服務，所以建置的要求以涵蓋率
為主，因此建置的方式大都以不更動既有架構的前提下進行，所以tunnel及NAT的
功能為市場主流。

• 隨著AP技術的演進，現在無線的存取服務在很多客戶的環境有取代有線的網路的趨
勢， 使用者密度及效能面的考量變成主要的需求，傳統tunnel跟NAT的架構反而限
制了整體無線網路的效能。

• Thin AP架構下的設計，尤其是802.11ac及未來的 802.11ad，WLAN controller形成
瓶頸點。

• 應用場合大都以餐廳、會議室、禮堂、運動場、教室…等使用者密集的場合為主，
但往後隨著IoT應用的普及和使用者使用超過兩個以上的行動設備（手機、平板、
NB、穿戴式裝置），因此高密度的無線設備的連線需求，隨處可見！
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Extreme高密度用戶及高效能無線網路實績

New England Patriots Philadelphia Eagles Tennessee Titans Jacksonville Jaguars

Cincinnati Bengals Seattle Seahawks Baltimore Ravens

Galaxy Macau Diamond Light

Baylor BearsMount Union College NextGen.Net

Buffalo BillsGreen Bay Packers

 Number of deployed stadiums

 9 NFL Stadiums and 1 Collegiate Stadium with 

ExtremeWireless Solutions

 14 NFL Stadiums with Extreme Application Analytics 

Solution

 6700 ExtremeWireless AP’s installed at stadiums 

 1,003,382 users at football stadiums powered by 

ExtremeWireless

 15,876 is the average number of unique, 

simultaneous wireless users per NFL game

 544 Mbps is the average wireless bandwidth
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Extreme IAC - 安全性（認證、授權、稽核）
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Access Type(s) Application Provision

AuthenticationVirtual Device

Identity(s)

Device Type(s) Physical Device

Identity(s)

Location

Time of Day
Authorization

Health

User Identity – Joe Smith

Apple Lion OSX v10.7

Android v4.0.4

Wednesday, April 11, 2012

9:41:00 AM EST 

Building-A

Floor-2
Conference Room-7b 

Apple MacBook Air

Samsung Galaxy Note 

Windows v7.5.3

MAC-Auth: 28:37:37:19:17:e6

PWA: 00:00:f0:45:a2:b3
802.1X: 00:0D:3A:00:a2:f1

Wireless

Associated AP: wifi-243
SSID: Prod-Guest 

BSSID: 0-1a-e8-14-de-98

Role: Sponsored Guest

Sponsor: Jane Doe
Internet Access

Shared Engineering Servers

Web (HTTP): 5Mb download

Email (SMTP): 2Mb download
All other Services: DISABLED

Symantec Anti-Virus: Enabled

Signature Update – v10.4.3
OS Patches – Up to date

Peer2Peer Service: DISABLED
43 Services Running

人、事、時、地、物，超過46種屬性來決定使用者/IoT裝置權限
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ExtemeWireless - 安全性（WIPS及RF管理）

 WIPS / WIDS 無線頻道掃描，

降低網管人員 debug 困擾

 進階頻譜掃瞄與辨別

– 偵測辨別各種無線干擾源（如：

微波/藍芽/等）

 Rogue AP 與無線攻擊行為

偵測與防禦
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ExtremeControl - 無線訊號定位圖使用者歷史位置

 Understand a wireless 

client’s movement 

through the network

– Search for clients 

by:

 Username

 Hostname

 MAC

 IP

 Allows better network 

troubleshooting

Maps –使用者位置歷史紀錄

Jim in the 

EBC at 

10:04 AM

Jim with 

engineerin

g at 10:06 

AM
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ExtremeControl - 無線訊號定位系統運用

 Extreme 三點定位可提供使用者/IoT裝置定位，威脅 / Rogue AP 定位

 Extreme Area Notification可以偵測IoT裝置被移出指定位置後告警
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ExtremeControl IAC - 彈性的BYOD 解決方案

 簡單易用，適用於有線及無線的環境

 適合多種情境

– 使用者SSO認證-帳密＋802.1x

– 使用者/訪客網頁註冊

– Facebook註冊

– 裝置認證 – MAC＋Location

– BYOD - 帳密+Device Type＋Location

– IoT裝置 - OS+MAC

– 穿戴式裝置 – 自我註冊Portal
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ExtremeControl IAC - 提供自我註冊

 自我註冊IoT設備

 可追蹤該IoT裝置的
使用者

 可限制使用者可註
冊最大的設備數量

 自用者可管理自己
的IoT設備

 無需管理者介入
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n

控管所有使用網路的使用者及IoT裝置

確保使用者及IoT裝置擁有獨立的拓樸架構、頻寬保障、存取權限

單一SSID配置，減少網路使用者困擾

人、事、時、地、物 - 超過46種屬性來決定使用者及IoT裝置權限

User A User B

Single SSID

IAC Wireless 

Controller
Firewall

Internet

LAN

Corporate 

Resource

User A connects with company owned deviceUser A connects with personal mobile deviceUser A is provisioned for access with 

company device

User A has been 

provisioned for access 

with personal mobile 

device

User B connects with a company owned  

mobile device
User B can access corporate data with

the corporate mobile device
Ready For Today

Future Proof For Tomorrow

ExtremeControl IAC - BYOD/IoT裝置控管
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ExtremeControl - 圖型介面設定Role及套用即生效的
Policy

51

IoT裝置的數量眾多，一定要有個可以集中修改有線/無線Policy及即時套用存取權限的
能力
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ExtremeControl – 定義Policy Role

 IoT Role：
– 只能與其特定伺服器溝通（上下載資料）
– 禁止IoT Role非必要的網路埠（IoT的個人防火牆）
– 禁止IoT裝置間直接溝通（可避免被駭的IoT影響其他的IoT）
– 限制IoT角色可使用頻寬（保持其應有的頻寬，降低有可能IoT成為攻擊來源造成其他設備的影

響）

 IoT Manager：
– 不同的IoT Manager只能管理自己負責的IoT裝置

 IoT＋Location：
– 監控IoT設備是否被移動，當設備被移出指定區域可通知管理者

 BYOD = Role：
– 不同的Role有不同的資源存取權限，如總務的帳號不能用辦公室內以外的裝置如PC、平板登入

財會系統

 BYOD＋Location = Changable Role Policy：
– 學生可以在教室內存取電子白板教學系統，在教室以外的地方如體育場或宿舍則不行

52
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ExtremeControl - 透過存取控制可以優化網路環境
 不必要的網路連線，可能造成安全上的漏洞，或者影響應用軟體的可存取性

User / IoT Community Network Infrastructure

IP Manager: John

IoT

Sales: Alice

Intellectual 
property 
data

Customer 
data

IoT
resource 
systems

• 增加網路的可靠度

• 消除網路內 “不必要”的網路流
量或者入侵的活動

• 根據使用者或裝置的角色提供網路及
資料的存取

• 從網路層稽核使用者或裝置的活動

Application / Data Center
ProtectedProtected
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ExtremeWireless- 優異的Multicast流量處理

VLAN2

VLAN3

VLAN1

 根據流量的類型將封包送到指定的VLAN 

 相容於任何品牌的有線網路環境

 可控制multicast的流量

 沒有單點失效的風險

 沒有擴充的瓶頸點

 多媒體應用

 數位教學、電子白板畫面的分享

 一般教室及電腦教室

 會議室
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ExtremeAnalytics - 大數據及資料分析

越來越多的資訊透過網路傳遞

 如何預見網路資源的分配？

 如何優化網路的架構？

 如何提供更好的內部及外部使用者的使用經驗？

 如何從中獲得更多的可用資訊提供決策判斷？

55
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透過網路回應時間與應用
回應時間快速定位問題點
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提供從不同面向（頻寬使用、
、使用者群組、位置）

了解網路應用情形
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了解重點應用程式的使用情形

58

了解 和
應用的使用狀況
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可觀察學生使用 的趨勢或是內部
重要應用程式 的呈現與差異追蹤
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ExtremeSecurity - 資訊安全整合系統

 資安事件預防
– 弱點掃描（主動掃描內網設備的漏洞及提供修復方式）

– 風險管理（主動察覺網路和系統設定上的漏洞與風險及模擬攻擊行為）

– 威脅情資（從雲端資料庫主動更新外部威脅情資）

 資安事件偵測
– 資安事件警告（依優先權排序）

– 不同平台事件記錄與分析（IoT Server、防火牆、IPS、Router、Switch、
Server…）

– 網路封包資料分析（Flow）

 資安事件稽核
– 資安事件查詢、追蹤、舉證

 資安聯防
– NetSight（NAC）、Switch、Firewall、IPS
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Extreme Total Solution提供的優勢

 降低維運負載

 即時有效的集中政策控管

 應用分析

 資安事件監控管理

 實體安全
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MACsec/802.1x/

WPA

SIEM

ExtremeAnalytics

IAC/Dynamic

Policy

ExtremeSwitching/

ExtremeWireless

Extreme Total Solution對應IT Security
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Agenda

 IoT趨勢

 校園IoT應用

 IoT面臨的安全性威脅

 導入IoT的注意事項

 Extreme對應的解決方案

 結論
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結論

 打造智慧化、資訊化的物聯網校園是未來的趨勢，透過這樣的應用可以

提供師生更好的教學環境，更便利的學習方式及更有效率的政策執行。

Gartner的副總裁分析師Jim Tully博士表示，「物聯網的價值是由服務來

驅動」。所以當它帶給我們更便利、更智慧的生活的同時，單位必須確

保該價值不會因為不安全的產品，不適合的網路架構，不當的使用給破

壞。讓我們做好準備迎接這波物聯網世代的來臨。
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