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5

區塊鏈 ≠ 比特幣

區塊鏈

資產轉移 群眾募資 電子投票

區塊鏈比特幣

區塊鏈 vs. 比特幣
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為何有比特幣的由來

 需經由多方銀行相互轉帳

慢

 經濟學人估計在2014年全世界銀行對客戶收取

約 1.7 Trillion (兆) 的轉帳手續費

 銀行手續費約佔2014年全世界經濟活動的2%

貴

2008年Satoshi Nakamoto(中本聰)覺得現有的「集中式」

銀行很惡質，「(跨國)轉帳」的問題一直都不解決
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<Conceptual ledger>

All nodes run a 
consensus protocol to 
determine the “trust 
state” of the ledger 

Party Bˊs

records

Party Dˊs

records

Party Cˊs

records

Party B

Party A

Party D

Party C

All parties have 
same replica of the 
ledger

Digitally signed
transactions and
ledger

Party Aˊs

records

傳統帳本 vs. 區塊鏈帳本
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區塊鏈安全性基礎：每個帳戶皆需有對應的公、私鑰

區塊鏈以「簽章」(Signature) 方式來證明「擁有權」

David

Large
Random
Number

Key
Generation
Program

Private

Hello

David
Encrypt

Decrypt

6EB69570

08E03CE4

Hello

David

David

Sandra

Davidˊs

public key

Davidˊs

private key

I will

pay $500 
Sign

Verify

DFCD3454

BBEA788A

Sandra

David

Davidˊs

public key

Davidˊs

private key

I will

pay $500
Public

公開金鑰密碼系統概念

Encryption Signature



雜湊函數 (Hash Function)
可輸入任意長度訊息，並產生固定長度的「指紋」
不需要KEY
僅可「單向」計算，回推不易
 EX: SHA1, SHA256, Keccak 256

應用範圍 Applications
訊息驗證碼(MAC)的產生
數位簽章、密碼檔儲存、資料完整性、

隨機數產生器

Message M

Message Digest D
D=H(M)

I will 
pay 300

Hash 
function

Hash sumInput

雜湊函數(Hash Function)

DFCD3321



(1) Sandra  給 David  看她的
Bitcoin address or QR code

(2) David 輸入「位址、金額」並
以自身的私鑰簽章後送出

(3) Sandra  看到手機裡有「收入」
(pending 狀態)，尚未確認。

(4)約十分鐘過後，手機上表示
「收入」已完結(finalized)，確
認成功。



David Sandra

Davidˊs private 

key

Davidˊs  public 

key

Davidˊs wallet

比特幣交易-實例步驟
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 想要轉帳時，節點需要做什麼呢?

交易驗證重點步驟 (由其他所有 nodes 執行)
1.驗證 public key 與signature 是否可相符
2.確認 David 的帳戶有足夠的Bitcoin. 
若「不正確」，則丟棄此訊息並終止；
若「正確」，則存入自己的「交易池

(transaction pools)」中，並執行下一步。
3.傳播此交易訊息給鄰近節點

Davidˊs private key

Davidˊs  public key

Davidˊs wallet

David            Sandra  5 BTC

Davidˊs private keyTransaction request message

Digitally signed transaction

Broadcast to the Bitcoin network

Davidˊs public keyDigitally signed transaction

Node A

Bitcoin 

network

<Broadcast message>

Node B

David            Sandra  5 BTC///////////////////

David            Sandra  5 BTC///////////////////

比特幣交易驗證

Node C

https://bitnodes.earn.com/
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2019/5/14

挑選交易
並寫入候選區塊

挖礦比賽 算力 機率
接上獲選者
的候選區塊

交易池

交
易

紀
錄

#1302 #1303
Kckj86khsd03

#1304
jwif83nsdke9

產生
新區塊

區塊鏈節點 (full node)

選擇
交易

比特幣區塊鏈

????



比特幣挖礦
(Proof of Work, PoW)
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 計算一個「隨機值」來
符合預訂的困難度
讓作弊者成本、難度變
高

 決定由「誰」來編區塊
(選交易)

 選出的節點「背書」新
區塊所含交易內容正確
性

 給予獎勵

BEGIN HERE

前一區塊的
Hash value

困難度
Difficulty

目標值
Target Value

候選區塊的
Hash value

比較 Hash value < 目標值

解出
PoW 的問題

隨機值 Nonce
(incremental

number)

挖礦獎勵

YES

NO

Compare

Determines
hashing

累加1再試

Merkle root 
of 所有交易

比特幣區塊標頭
(Block header) … …

http://yogh.io/#mine:last
http://yogh.io/#mine:last


14

 當有「區塊」被「挖礦成功」節點
驗證成功時，則會有下列變化

BITCOIN TRANSACTION
REQUEST MESSAGE

“David sends 5 BTC to Sandra”

David           Sandra 5 BTC

Node

Bitcoin 
networkMessage 

propagates
on the network

<block 與 nonce >

出塊節點

挖礦成功後帳本變化
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為何有「鏈」的概念



4. 更重要的是，攻擊者還必須搶到，第300塊的Nonce，才可以
讓其他節點相信他的 chain 是最長的。
(總結: 攻擊者必須有超過其他 miners 18倍的計算能力)

1. 目前大家都正在努力
挖第300塊的Nonce

2. 攻擊者正準備篡改某
個存於第283區塊的交易

3. 若攻擊者要
「合法地」篡改交
易，則需要先重算
283~299的Nonce

區塊鏈不可篡改性強度

16
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共識
Consensus

溯源
Provenance

不可篡改性
Immutability

假名制
Pseudonymous

比特幣區塊鏈
(Blockchain)特色
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種類 Permissionless Permissionless Permissioned Permissionless

共識演算法 PoW
PoW (Ethash),

PoS
Solo, Raft,

SBFT
Coordinator
(current)

共識最終性
(finality)

No No Yes No

資料隱藏性 No No Yes No

攻擊數量 51% attack 51% attack 1/3 節點 34% attack

安全假定 No needed No needed
Trusted 
validator 
nodes

No needed

交易產量 7 TPS
20TPS (8-15 

TPS)
Thousands

TPS
7-12 TPS 

(Coordinator)

Source: [2]

知名開源區塊鏈



智慧合約 (Smart Contract)

19

以太坊簡介
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智慧合約運作流程

以太坊簡介

Pre-Programmed
Contract

Execution
Value Transfer SettlementChain of Events

1 2 3 4

Event



傳統區塊鏈技術並不適合：
• 容易找到「集中式管轄單位」的環境
• 需要高效率 (毫秒級)交易
• 可直接以分散式資料庫取代的案例
• 大資料量儲存需求 (有可能從其他方式補足)
• 高隱私性需求 (有可能從其他方式補足)
• 具資料刪除性需求 (ex: GDPR)

1. 跨組織分享 (中介者不易找尋)
2.建立自動化執行信任 (智慧合約)
3.強調資料不可簒改性
4.獎勵機制需求

千萬不要覺得區塊鏈是全能的!



區塊鏈專案應用考量因素
01

02

03

04

 區塊鏈 DApp 資料輸入需額外驗證

 聯盟區塊鏈節點安全性
• 節點數量

• 驗證節點數量、安全強度

 區塊鏈私鑰議題

• 儲存

• 遺失

 區塊鏈資料儲存、隱私議題

• 智慧合約內容公開

• 資料加密、儲存方式

• GDPR 可刪除權



• 區塊鏈應用實例介紹

-以臺中市政府國小畢業證書為例













區塊鏈證書查核系統
本平台為國家高速網路與計算中心區塊鏈團隊所開發，為配合台中市政府「
智慧校園」之推廣，以此畢業證書區塊鏈驗證系統，提供台中市中、小學試
用。



區塊鏈證書查核系統

Why Blockchain Certificate Proof System?

安全性

• 改良資料庫管理員議題(可更新10年前資料而不被發
現)

可用性

• 改良集中式資料庫可用性(硬體故障等)

便利性

• 快速查核證書合法性

• 無紙化



API

server

web 

中
正
大
學

台
中
市
政
府

西
屯
國
小

Smart

contract
Smart

contractSmart

contract

上傳證書

經加密證書

已加密證書檔案

證書相關資訊

台
中
市
政
府

系統架構圖



不可竄改性＋便利性＋隱私性
Ethereum + QR code + IPFS



不可竄改性

• 採用以太坊(Ethereum)作為底層技術，利用區塊鏈的「
不可竄改性」來確保證書的真實性

• 防止現有管理員新增十年前畢業記錄



便利性

• 提供電子檔與QR code 讓驗證者能快速進行驗證



隱私性

• 加密：將資料以AES技術加密並儲存於P2P 儲存協定
IPFS中。

• 浮水印：驗證者取得之證書上有「本檔案僅供查驗」以
及時間之浮水印。

• 限時驗證：使用者下載電子檔與QR code 具有時效性，
必須於期限內查驗證書，逾期則失效必須重新申請。 [
國網中心獨家研發]



分散式儲存協定 IPFS特點

• P2P去中心化網路，避免single point failure 、DDoS攻
擊

• Content addressing 及分散式儲存避免在 IPFS network
資料被竄改及重覆儲存

• P2P網路使檔案存取更快(CDN)



使用者 功能

證書查核系統功能

證書查核系統

老師

個人資訊

發行／簽署
／撤銷證書

查詢個人證書

追蹤發行狀態

學生
個人資訊

查詢個人證書

公開功能

電子檔驗證

QR Code驗證

公



1.老師將學生申請畢
業證書發行

2.將申請送至
學校進行審查

3.將驗證完畢
的證書加密存
智IPFS並寫入
區塊鏈

發起證書

4.學生查看證書

5.從區塊鏈
讀取資料

6.IPFS下載證書

4.其他單
位查看



1.學生申請時效性證
書並輸入密碼

4. 回傳hash
值與時效性密
碼

2. 解密IPFS檔
案

5.學生提供hash
值與密碼給公司

6.公司取得IPFS檔案並解密

限時驗證

3.IPFS產生一個新的加
密且有時效性檔案

7.若發現檔案已過時即
刪除檔案

4. 回傳hash值與
時效性密碼



1.老師發起證書撤銷
2.將申請送至
相關單位審查

3.將證書
撤銷資訊
紀錄於智
能合約

5.詢問證書時會查詢
撤銷狀況

6.取得驗證結果

大學招生組、公司

4.刪除被
撤銷證書
之檔案

證書撤銷



區塊鏈證書查核平台Demo
實機操作



• 國網中心區塊鏈服務



應 用

雲端服務

核心技術

核心設施

工程與科學 生物醫學 環境災防 社會經濟 數位文創 新興應用

設施即服務(IaaS)
• 實體與虛擬計算主機
• 儲存
• 學術研究網路

平台即服務(PaaS)
• 大資料平台(Braavos)

• 算圖農場
• 開放式高速計算平台(simPlatform)

軟體即服務(SaaS)
• 國研院數位服務

• 遠距學習平台(Co-life)

• 科學計算與工程模擬

高速計算 雲端中介軟體 大資料 人工智慧 網路與資安

高速計算、大資料分析與AI主機 高效能異地儲存 高品質學術研究網路
Braavos

TWAREN

資料

國網中心服務架構

區塊鏈



資訊安全國際認證

• 資訊安全管理系統國際認證

– 2006: ISO 27001:2005

– 2011: ISO 27001:2007

– 2014: ISO 27001:2013

• 雲端安全國際認證

– 2015：CSA STAR Level 2 金牌

– 全球研究機構中第一個取得CSA STAR金牌的單位

• 雲端安全聯盟 Cloud Security Alliance, CSA；雲端安全認證
STAR (Security, Trust and Assurance Registry)

• 個資管理系統國際認證

– 2015: BS 10012



學研骨幹網路

TWAREN台灣骨幹連網圖

台灣學術網路TANet (教育部)

• 維運TANet骨幹網路(100G)

• TANET與TWAREN光網路共構

• 約4000所各級學校，約450萬人

• 線路平均可用率達99.99%以上

國際連線

• 20G

• 35個國際研網互連，遍及五大洲

TWAREN跨國連網圖

台灣高品質學術研究網路TWAREN

• 100G國內骨幹

 光網路、專屬頻寬、SDN實驗網路

• 12 區網中心

• 94 所大專院校及研究單位，50萬用戶



StorageTek
L5500

EMC Connectrix
Director

• 儲存總容量 8.7 PB

• 每年支援30個重要計畫

• 腦科學、基因演算、防災、地科、
氣候變遷、人文資料庫等

異地備份儲存平台

新竹本部

台中分部

台南
分部

台北

新竹、台中、
台南三地互
為備援



TANet南區ASOC防護機制特色
(Academic-Security Operation Center )
• 建置於國家高速網路與計算中心
• 涵蓋範圍

– TANet出口、雲嘉區網、高澎屏區網
– 花蓮區網、台中區網
– 台南區網、台東區網

• 全天候資訊安全監控中心
– 具備全天候資訊安全事件偵測、分析與應變能力
– 主動發佈資訊安全事件
– 結合國際資訊安全情資進行偵蒐

• 擁有被動與主動偵測系統
– 區網中心建置入侵偵測系統與誘捕網路
– 收集惡意程式樣本與進行威脅分析
– 具備快速分析與分享惡意網站能力，提供各級網

管單位進行防護



國網區塊鏈服務架構

API Gateway

Smart Contract/ Dapps

Oracle 
Service

Blockchain as a 
Service

Encryption as a 
Service



國網區塊鏈服務BaaS優勢

雲端 BaaS*

資料國內化 OOO X

智能合約
客製服務

OOO O

網路速度 OOO OOO

成本優勢 OOO O

國營產業 O X

*雲端BaaS平台廠商: IBM, Microsoft, Oracle, SAP, Amazon, Google



IBM Blockchain Service Plan  

IBM Blockchain Platform 
https://console.bluemix.net/docs/services/blockchain/enterprise_plan.html?pos=2#-

4 x nodes/ 
month

1k + 4k 
= 5k USD
(約每月150000元)



學術領域研發成果

• 國際學術會議論文
– Peggy Joy Lu, Lo-Yao Yeh, Jiun-Long Huang, “A Privacy-

preserving Cross-organizational 
Authentication/Authorization/Accounting System using 
Blockchain Technology,” IEEE ICC 2018.

– Lo-Yao Yeh, Peggy Joy Lu and Jen-Wei Hu, “NCHC 
Blockchain Construction Platform (NBCP): Rapidly 
Constructing Blockchain Nodes around Taiwan,” ACM/IEEE-CS 
Joint Conference on Digital Libraries (JCDL 2017), 2017.

– Lo-Yao Yeh, Woei-Jiunn Tsaur, Shih-Wei Liao, Cheng-Feng
Huang, Jen-Chun Chang, Ching-Ching Lin, “E-university 
Applications: A Privacy-Preserving Diploma Notarization 
Platform in Taiwan,” 17th International Conference on e-
Learning, e-Business, Enterprise Information Systems, and e-
Government (EEE’18), 2018.

• 專利申請
– 區塊鏈可撤銷式分散式檔案平台(美國、台灣)



Reference

[1] Michele D'Aliessi, How Does the Blockchain Work?, 
https://medium.com/@micheledaliessi/how-does-the-blockchain-
work-98c8cd01d2ae

[2]B.-S. Liang, “Blockchain for IoT and Deep Learning Applications,” 
Blockchain summit conference, 2016.

[3] Ladislav Beranek, JOnline: Auditing Electronic Auction Systems, 
ISACA Journal, 2010.

[4]F. Tschorsch, and B. Scheuermann, Bitcoin and Beyond: A Technical 
Survey on Decentralized Digital Currencies, IEEE Communications 
Surveys & Tutorials, Vol. 18, No3, 2016.

[5] 陳恭, “Smart contracts: a software engineering perspective,” 
Blockchain summit conference, 2016

[6] Andreas M. Antonopoulos, ”Mastering bitcoin,” oreilly, 2015.

https://medium.com/@micheledaliessi/how-does-the-blockchain-work-98c8cd01d2ae

