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天禦慧智 新世代校園資安服務平台 

2018 威脅情資 

根據 2018/4/27 大專校院資訊單位組織及經費合理性調查研究報告  



天禦慧智 新世代校園資安服務平台 

傳統資安設備 
AV、NGFW、IPS、WAF、UTM 

DDoS 威脅 APT 威脅 

為何傳統設備無法有效防禦 

欠缺進階惡意程式靜/動態沙箱分析 

欠缺異常行為全景 Context 分析 

欠缺 North-South 與 East – West 
流量關聯分析 

狀態表架構，無法承受狀態耗盡攻擊 

靜態特徵碼比對方式，無法精準判斷DDoS行為 

缺乏學習模式，易造成誤判、誤擋發生 
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ISAC 選商原則 

1.第三方權威研究機構評定為領導品牌 
 

2.市場口碑 
 

3.市場參考客戶名單 



Lastline 是唯一一家具備 100％ APT 檢測
能力的廠商 

Arbor 是唯一一家整體防禦力超過 90% 
的DDoS 的廠商。 

NSS-LAB評比 
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第三方權威研究機構一致認可 Arbor、LastLine 為世界領導品牌 
Automated Malware Analysis 



天禦慧智 新世代校園資安服務平台 

參考客戶 

證交所 

技服中心 

台灣銀行 

臺灣菸酒 

中華郵政 

集保中心 

中國信託 

玉山金控 臺灣大學 

中央大學 
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測試摘要 

學校名稱 A大學 B大學 

測試期間： 7/17~8/29 

國/私立： 私立 國立 

區域： 北區 南區 

學校人數： 2萬人以上 2萬人以上 

測試地點： 

測試架構： 

TANET 

Target 
Applications & 

Services 

Port Mirror 
Forward Forward 
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測試結果：前三大威脅 

APT 威脅 DDoS 威脅 

威脅分類 造成影響 威脅分類 造成影響 

Drive-By 偷渡式下載行為與
惡意程式下載 

駭客透過偷渡式下載(Drive-by)攻擊伴隨
著零時差攻擊，進行惡意程式、勒索軟體、
挖礦等惡意行為，進而對校園內主機進行
攻擊。 

機器人攻擊 
(Botnet Prevention) 測試中發現來自國外IoT Botnet針對校

園網路攝影機發出此類流量，試圖感
染攝影機使其加入Botnet一環 

Command & Control (C&C)  
駭客入侵後可透過和命令與控制伺服器
（中繼站）連線完成遠程控制。 

無效或不符 RFC 定義封包 
(應用程式攻擊） 

( Malformed HTTP Filtering & 
Block Malformed SIP Traffic ) 測試中發現來自各種不同手法的反射

放大流量針對校園頻寬進行癱瘓，除
了來自Internet不同國家的流量之外，
也發現校園內有主機被入侵後，從校
內對Internet IP發出巨量UDP封包試圖
在校園內癱瘓網路。 
 

惡意程式感染活動 
 

如 VPNFilter 等惡意程式可發起
IoT/DDoS 攻擊行為，利用校園網路設備
或主機發起DDoS攻擊。 

流量攻擊 / 狀態耗盡攻擊 
( Filter List & Rate-based 

Blocking & Block Malformed 
DNS Traffic) 

在測試過程中，我們發現了 
• APT 與 DDoS 威脅已經造成特定主機應用效能下降 
• 校內電腦已被駭客潛伏利用，成為攻擊第三方的中繼站 
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效益關鍵數據 – 進階惡意程式辨識能力 

在測試過程中，我們攔截了超過18,900個惡意程式下載，其中 

• Lastline 檢測出的惡意程式有高達 51.19% 是AV廠商無法辨識 

• Lastline 無需特徵碼即可提早約 32天 辨識出進階惡意程式 



天禦慧智 新世代校園資安服務平台 

效益關鍵數據 – 中繼站台惡意行為偵測能力 

在測試過程中，我們阻擋了超過7,500次的中繼台連線
行為，其中 

• Lastline 檢測出的中繼站台 IP與行為有高達 42% 
是既有資安設備無法檢測 



• 檢測出校內主機遭入侵感染挖礦惡意程式與Windows CVE-2015-1701提權擴張漏洞利用。 

 

 

APT實例(1)：校園主機遭入侵感染 



APT實例(1)：校園內主機下載多重惡意程式 



APT實例(1)：主機下載並執行惡意程式 



APT實例(1)：校園內主機遭受攻擊關聯示意圖 



• 校園內有多台主機感染 VPNFilter 惡意程式且遭到控制，作為攻擊跳板對外發動攻擊或監
控裝置流量、竊取網站憑證，或切斷裝置的連網能力或讓裝置無法使用，擁有強大的破
壞力。 

APT實例(2)：VPNFilter惡意程式感染活動 



APT實例(2)：校園內主機亦遭受感染，並持續連線至外部C&C中繼站 



• Sality + Gamarue + Ramnit 

• 惡意程式以botnet為主，主要控制受害主機藉以當做攻擊跳板或
直接發動攻擊 

APT實例(2)：校園內特定主機下載多重惡意程式 



• 檢測出Necurs惡意程式
連線行為， Necurs除了
用來傳送大量的垃圾郵件，
並且夾帶惡意軟體之外，
還具備了發動DDoS攻擊
的能力 

APT實例(2)：主機感染垃圾郵件惡意程式，可被利用對外發動攻擊 
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DDoS實例-外部攻擊：癱瘓校園網路 

• 使用方式：Botnet Prevention 

• 攻擊來源國家： 
Russia (俄羅斯聯邦) 

Egypt (阿拉伯埃及共和國) 

Vietnam(越南社會主義共和國) 

Nigeria (奈及利亞聯邦共和國) 

USA(美利堅合眾國) 

France(法蘭西共和國) 

Italy(義大利共和國) 

Kazakhstan (哈薩克共和國) 

Japan(日本國) 

Botswana (波札那共和國) 

 

• 攻擊IP數：8221 

• 針對學校的Web Cam發動攻擊, 以
取得控制權, 以利作為攻擊跳板 
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DDoS實例-外部攻擊：癱瘓校園網路 

• 各種反射放大攻擊, 尤其瞬間產生巨大流量, 將導致學校網路正常運作 
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• 受駭客控制的主機瞬間發出的巨量內對外攻擊, 將影響校園的網路服務及造成頻寬壅塞 
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• 內部IP在發動攻擊前均有連線到已知惡意網址的行為，經第三方單位比對，確實有C&C行為 
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STAGE 1 STAGE 3 STAGE 4 

Delivery Initial 
Entry Point 

“Gets In” DDoS Attack  
Mission 

Complete 

Command/ 
Control 

STAGE 2 STAGE 5 STAGE 6 

Bypasses  
Firewall、IPS、
WAF 

******* 
PASSWORD: 針對目標發動攻擊 

取得目標主機控制權 

下載攻擊程式 

校園網路 

“Get Tools” 

下達命令 

• DDoS Botnet攻擊鍊的形成 

癱瘓出口頻寬 
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發現DDoS事件 
登入通報
平台 

人工審核
通報 

通報結案 

進入應變平台 
(電話通報) 

人工填寫 
事件處理 

人工審核 
事件處理 

雙向確認 
攻擊發生 

啟動 
應變措施 

• 審核與應變過程需花費至少一小時才能完成 
• 應變起始到結案需人工確認才啟動清洗機制 
• 清洗設備需位於網路骨幹中，處理流量過大 
     無法針對Layer7流量進行防禦 
 
如果沒有Always on的即時偵測及快速清洗機制, 目前
的通報及應變流程將緩不濟急. 

應變結案 

應變流程 
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• 清洗中心無法防止來自校園內部的攻擊 
• 校園缺少內到外連線阻斷與DDoS防禦機制 
 

TANET Internet 

清洗中心 

校園網路 

應用層攻擊 
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• 為避免惡意攻擊橫向擴散，必須監控內部網路，及早建立內網預警機制 
 • 針對 Inside Out、Outside In 的流量，皆須防範威脅攻擊發生 



PacketX 
技術長  王騰嶽 
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區網 
Campus 

Mirror 

IPS NGFW 

NF-Collector 

mgt 

 資安服務平台 

1. 除第一線的 Arbor 外所有 in-line 設備均改成 sniffer mode 接在 PacketX 上，避免 SPoF 
2. 藉由 PacketX 過濾流量，提升資安設備效能，投資成本降低 
3. 由 PacketX 產生 1:1 NetFlow ，降低路由器負載 
4. 利用 PacketX 採擷多網段流量，產生 Out of Band 複製流量給資安分析工具 
5. 導入 ISAC 資安服務平台，以有效掌握單位資安風險 (報表、告警、阻擋政策) 
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  強化資安防禦能力，建立高延展整合性服務平台 全面 

  5x8 Always On 訂閱服務+自動即時監控、通報、 

  客製化告警報表系統，高CP值一站式服務 優惠 

  天禦慧智提供佈建及維運管理服務，學校不需 

  投資設備維運人力快速無痛導入  無痛 

  攜手國際資訊安全領導品牌大廠，打造 

  最優值及最嚴密等級防禦服務 
 信任 

天禦慧資安服務平台是學校資安最堅強後盾 




