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大數據形成(big data) 

 每天產生巨大數據 
 

 互聯網（社交、搜索、電商、微博）、物聯網（感測器，智慧地球）、車聯網、GPS、醫學
影像、安全監控、金融（銀行、股市、保險）、電信（通話、短信）正在瘋狂產生著數據 
 

Email：全球發送約 3 百萬封／秒 

Youtube：約3萬個小時視頻／天  
推特：發佈 5千萬條消息／每天 

亞馬遜：產生 6.3 百萬筆訂單／每天 

Facebook： 7千億分鐘/月， 

移動互聯網使用者發送和接收的數據高達1.3EB 
Google ：處理24PB 數據／每天 

IDC 預測，產生的數據量呈指數級增長，約翻一番/兩年，近兩年產生的數據量相當於之前產生的數據總量。

到2015年，全球數據量約達到7.9 ZB（Zetta-Bytes，1 ZB＝270  byte， 10２１ byte ） 

 已經遠遠超越了目前所能處理的能力！！！ 



大數據(big data) 

 定義 

     

 數據量大到超出目前傳統數據庫軟體工具，

在合理時間內達到獲取、管理、處理、並分析
整理成可決策數據的能力 

“Big data refers to data sets whose size is 

beyond the ability of typical database software 

tools to capture, store, manage and analyze.”   

 

- The McKinsey Global Institute,  2011 

時間維度 

時空大數據 空
間

維
度

 



大數據類型 

隨著網路技術的發展，非結構化數據的數量日趨增大 

先有結構、再有數據 

先有數據，再有結構 

結構化數據 

 
     存在數據庫，可用二維表結構來邏輯表達實現 

 

 

非/半結構化資料 

 
     字段長度可變，辦公文檔、文本、圖片、XML、
HTML、各類報表、圖像和音頻/視頻數據等 



  VALUE 

VERACITY 

主要特點-5V 

 

 Volume（量大） 

  ZB級，非結構化數據大規模增長， 

  占總量80%，比結構化數據增長快10-50倍 

 Velocity（變化快） 

  即時,監控 

 Variety（種類多） 

  文本、圖像、音視頻、機器數據 

 Veracity （真實性） 

  完整性、模糊／隱性 》關聯一致性 

 Value（價值） 

   

挖掘  預測，諮詢，報告  效益 



基本屬性- 3I 

智
能
數
據
分
析
挖
掘 

量大 變化快 

種類多 

 Inexact 
不確切 

Incremental 

   增量 

 
 
 Inductive 
  可歸納 
 
 

快速、精確預測出宏觀趨勢 

查找事物之間關聯性 

離線大數據分析，即時動態處理 

事物的基本特性 

價值 



大數據產生 

大數據    海量數據 + 複雜類型數據+ 傳輸及處理方法 

 海量交易資料 
 
交易數據和連線分析數據，結構化、靜態、歷史數據 

 海量交互數據 
 
社交媒體數據（Facebook、Twitter、LinkedIn，微信，微博）， 
呼叫記錄、設備和感測器數據、GPS和地理定位映射數據、海量影
像檔、Web文本、電子郵件……..等等 

 海量數據傳輸及處理 
 
數據密集型處理架構，分析演算法，存儲方法，容災備份，修復方
法，傳輸頻寬及方法，QoS/QoE  



大數據的理論與實踐 

關聯性 

數
據
採
擷
技
術
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應用 

數據科學   

   行為科學   



大數據與雲計算 

 數據：資產源 
     雲為資產提供存儲、訪問和計算環境 

 
 雲服務 
    海量存儲和計算，如視頻智能監控 

 
 挖掘價值性信息和預測性分析 

 
 政府、企業、個人決策和服務 

財富，寶藏 

雲計算 



現有數據庫管理技術 
      
     傳統數據庫不能處理數ZB/TB 級別的數據 
     不能支援高級別數據分析 
     急速膨脹的數據體量超越傳統數據庫的管理能力 
 
 

經典數據庫沒考慮數據的多類別， 
  沒考慮非結構化資料描述及管理 
 

即時性挑戰 

網路架構、數據中心、運維挑戰 

技術架構挑戰 



 分析技術 
 
• 數據處理：自然語言處理 
• 統計和分析：排行榜；文本分析 
• 數據採擷：關聯規則分析；分類；聚類 
• 模型預測：預測模型；機器學習；建模仿真 

 
 

 相關技術 
 
• 數據獲取：工具 
• 數據存取：數據庫 
• 基礎架構支持：雲存儲；分布式系統 
• 計算：雲計算 

大數據相關技術 
 存儲 
 
• 結構化數據： 
      海量資料的查詢、統計、更新等操作效率低 
• 非結構化數據 
      圖片、視頻、word、pdf、ppt等檔存儲 
      檢索、查詢和存儲 
• 半結構化數據 
      轉換為結構化存儲 
      按照非結構化存儲 

 解決方案 
 
• Hadoop（MapReduce技術） 
• 流計算 

數據獲取 

數據儲存 

數據管理 

數據分析與挖掘 



技術與創新架構設計 

通過快速（velocity）的採集、發現和分析，從大量（volumes）、多類別
（variety）的資料中提取較真實（Veracity ）的價值（value） 
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大數據的處理 

現有及歷史數據的處理 
 

 

正在採集的數據處理 
 

 

未來產生數據的處理 
 

存儲，格式轉化，分析，描述，挖掘，檢索，查詢，安全 

傳輸，QoS，存儲，格式化，分析，描述，挖掘，歸檔，檢索，查詢，安全 

預測，傳輸，QoS，存儲，格式化，分析，描述，挖掘，檢索，查詢，安全 



大數據處理的分類處理 

 結構化數據 
 
      在數據庫中，可用二維表結構來邏輯表達實現的數據 

 

 半結構化數據 
 

      不用數據庫二維邏輯表來表現的數據，如XML、HTML、各類報表等 

 

  非結構化數據 
 

     字段長度可變，如文本、圖像、音視頻等數據 



大數據處理的理論基礎 

  

“數據科學所依賴的兩個因素是數據的廣泛性和多樣性， 以及數據研究的共性” 

 

“數據科學主要包括兩個方面： 用數據的方法來研究科學和用科學的方法來研究數據” 

 北京大學 數學學院 教授 鄂維南（E Weinan) 院士 ： 

 涉及領域 
 

數字信號處理、通信技術、計算數學、電腦科學、統計學、機器學習、數據採集、
數據庫等 

 用數據的方法來研究科學 

    生物信息學、 天體信息學、數字地球等領域 

 

 用科學的方法來研究數據 

     數據的獲取，存儲，和數據的分析 



數據類型及模型 

特徵提取及分析 

數學結構 



數學結構處理 

 度量結構 
    在數據集上引入度量，及距離，形成度量空間 

 網路結構 
    引入某準則，建立連接，形成網路 

 代數結構 
     可把數據看成是向量，或矩陣，用代數方法表達 

 拓撲結構 
   不同的尺度去看數據集，得到的拓撲結構不一樣 

 函數結構 
      線性函數，用於線性回歸；分片常數，用於聚類或分類；分片多項式，如樣條函數； 

       小波展開函數等 



數據分析面臨的挑戰 

 數據量大 

 

 維數高 

 
 

 

 類型複雜 
 

 

 噪音大 

模型的複雜度和計算量， 

隨著維數的增加而指數增長 

 限制數學模型         

     如假設概率密度遵循正態分佈 

 

 利用數據的特殊結構降維 

        如稀疏性，低維或低秩，光滑性等 



大數據处理算法的需求 

 降低处理算法的複雜度 

   優化方法降低計算量 

 

 平行計算 
 

 

 雲計算 
 

 

 噪音大 

（1）k--平均（k-means）法 
        對數據作聚類的最簡單有效 

（2）支持向量機 
        基於變分（或優化）模型的分類計算算法，側重整體趨勢 

（3）期望最大化（EM）演算法 
        如基於極大似然方法（ maximum likelihood）的參數估計 

（4）網頁排序計算算法PageRank 
        網頁排序由在互聯網中的重要性決定，把排序轉換成矩陣的特徵值 

（5）貝葉斯方法 
         從先驗的概率密度，結合已知的數據得到後驗的概率密度 

（6）k--最近鄰域法 
         用鄰域數據來作分類，側重局部資訊 

（7）AdaBoost 
        通過變換權重，把弱分類器變成強分類器 
（8）深度學習法 



 數學基礎知識 
    三大基礎：微積分、線性代數和概率論 

    隨機過程、函數逼近論、圖論、拓撲學、幾何、變分法、群論等 

 計算機科學基本知識 
     計算機語言、數據庫、數據結構、可視化技術等 

 算法基本知識 
     數值代數、函數逼近、優化方法、網路算法、計算幾何等 

 數據模型 
      回歸、分類、聚類、參數估計等 

 專業課程 
    信號理論、數字信號處理、時間序列分析、影像處理、視頻處理、編碼理論、自然語言處理、 

    文本處理、語言識別、通信系統、信息安全、網路技術、移動計算、雲計算等 

 其它應用專業課 
    生物信息學、地理信息學、金融數據，計算廣告學、推薦系統等 

數據科學的知識教育體系 

十大技能 
1，大數據基礎知識 

2，統計學 

3，程式設計 

4，機器學習 

5，文本挖掘/自然語言處理 

6，視覺化 

7，大數據和雲計算 

8，數據獲取 

9，數據再處理 

10，工具箱 
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大數據處理架構 

網路與資訊安全保障 



非結構化大數據管理技術 



非結構化大數據處理技術 

 非結構化數據處理引擎 

 歸檔/檢索引擎 

 描述與分類與聚類 
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非結構化大數據的結構化描述 

非結構化數據 特徵提取 結構化描述 

非結構化數據管理 
 非結構化數據處理引擎 

 歸檔/檢索引擎 

 描述與分類與聚類 

化解為結構化數據 



非結構化大數據智能分析技術 視頻/圖像智能分析 



音視頻/圖像智能分析 

 本質 

  動態信號分析，特徵提取，表達，描述，分類，檢索，管理，利用 

 

 音視頻/圖像指紋的提取 

 

 視頻智慧監控 

 

 智能動態檢測/跟蹤 

 

 離線/線上協同工作 

 



基於多媒體管理系統 

視訊訊號處理 

結構化描述 



用指紋來鑒別人的身份 

指紋技術 （Fingerprint） 

音視頻/圖像指紋-數據鑒別技術 
 

數字視頻指紋 
 
提取視頻內容的自身特徵，
產生數字指紋，作為識別視
頻信息內容唯一性判據 

應用於視頻檢索和版權保護領域 

引伸   數字指紋 
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基於數字指紋技術平臺視頻管理系統 

        Video decoding  

    key frame extraction 

Sorting Results according to 

similarity level 
Fingerprint Matching Database Retrieval  

Calculation of features  

          of each frame 

                                                          

Database 



數字媒體指紋/水印算法及管理系統 





智能視頻分析 

基於多線索融合的目標跟蹤算法 



 離線深度學習 

離線/線上協同工作 

 線上精准匹配/跟蹤 

Deep Learning Tracker Framework 

DAE offline 

training

BP algorithm

Single-hidden-

layer neural 

network

Tracking 

results

Max confidence

 > threshold

BP algorithm

Or

ELM algorithm

First frame

Particle filter
Next 

frame

N

Y

Feature selection
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應用1：視頻搜索系統 

應用2：視頻跟蹤系統 

視頻智能分析實例 

Demo/视频搜索系统演示.wmv
Demo/视频搜索系统演示.wmv
Demo/跟踪演示视频720P.avi
Demo/跟踪演示视频720P.avi
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圖像智能分析實例（Demo） 

基于数字指纹的图像管理系统 

../../student/12/莫志威/莫志威答辩.ppt
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Apple硬體+IBM軟體 

IBM為Apple提供應用解決方案：  
將大數據分析和安全技術（MobileFirst）引入Apple移動設備 



政府的敏感數據 
    被濫用將成為影響社會穩定的安全隱患 

 

企業敏感數據 
     被濫用將成為利益衝突及商業糾紛的安全隱患 

 

個人隱私/敏感數據 
      大量的數據匯集囊括了個人隱私，以及各種行為的細節記錄 

     行為分析/被濫用將成為危及人身安全的隱患。 

 

數據安全管理 
     破壞、丟失、盜取 

      

“大數據”的安全問題 

所有數據都被記錄和保留下來，被分析加工和利用 

• 索尼的系統漏洞導致7700萬使用者
資料失竊 
 

• iOS被發現按照時間順序記錄使用
者的位置座標信息 



挑戰：數據採集 VS 信息安全 

 

矛盾？ 
 

關鍵點： 
 
 誰在取？ 
 從哪取？ 
 放在哪？ 
 誰在管？ 
 誰在挖？ 
 挖給誰？ 
 誰在用？ 
 

網路與信息安全技術 

進不來 
拿不走 
看不懂 
改不了 
賴不掉 

道高一尺，魔高一丈的博弈 

挖掘利用將可侵犯個人隱私 

大數據安全與隱私保護關鍵技術 

    數據發佈匿名保護技術 

    社交網路匿名保護技術 

    數據指紋/水印技術 

    數據溯源技術 

    角色挖掘 

    風險自我調整的存取控制 
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抗惡意攻擊的秘密共用方案及應用 

 

 將秘密以適當的方式拆分，分割後的每一個份額由不同的參與者管理 

 

    秘密K 被拆分為n 個份額 

 

    任意 t（t≤n）個或更多個份額可以恢復秘密 K 

 

    任何t – 1或更少的份額恢復K 

 

單個參與者無法恢復K，只有若干個參與者一同協作才能恢復K 

 

 目的 

     避免秘密過於集中，達到分散風險和容忍入侵的目的 

 

 应用 

    分布式網路環境中保護數據安全。在信息化和網路管理及控制有廣泛應用 

 



Email: zhuys@pku.edu.cn 

聯繫方式 

Q&A  

北京大學信息工程學院教授/博導 

北京大學大數據技術研究院    

通信與信息安全實驗室主任 

深圳寬頻無線網絡安全技術工程實驗室主任 

 

中國大數據專家委員會委員 

深圳雲計算產業協會副會長 


