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•在企業IT長期建設中積累了多設備、多系統、多應用的現狀。在IT資產規模不斷
增大的同時，管理工作的複雜度也面臨前所未有的挑戰。數據作為各項業務活動
的重要載體，以電子化的形態存儲於海量日誌之中，對日誌的有效管理與分析可
以有效提高IT資產的支持能力。 

•日誌中包含了大量運維過程的所有信息，對歷史日誌的分析，可以快速瞭解系
統的運行狀況，潛在風險，有效提升IT運維管理能力，提升服務水平，縮短相應
週期。可應用於日誌檢索、精准定位、多維度統計、異常報警、趨勢預測等。 

搜索引擎 



Top3搜索引擎趨勢分析 
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1.elasticsearch 

2.solr 

3.splunk 



大量數據的搜索和分析 – Elasticsearch的應
用 

5 

 Elasticsearch 

－是一個基於 Lucene、支援全文檢索的分散式存儲和搜索引擎 

－主要負責將日誌索引並存儲起來，方便檢索查詢 



資安入侵分析 
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資安入侵檢測的挑戰 
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• 資安工具眾多，缺乏整合 

• 資安日誌複雜，關聯不易 



網路大數據的搜索和分析 
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• 看網路流量 

• 查網路異常 

• 找網路入侵 



網通設備的三種主要協議日誌格式 
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SNMP 

Syslog 

Flow 

• 設備建健康狀態(Up/Down) 
• 效能使用率(CPU/Memory/Bandwidth) 

• NetFlow/sFlow 
• L3/L4 Data 
• 流量使用分析 
• 封包大小及Protocol 監控 

• 資訊安全，網路設備，伺服器事件關聯分析 
• 資安分析應用 
• L7 Data 



網路管理的進化 
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集中 分析 



更完整的網路搜索分析方案 
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Windows 系統資安日誌分析 
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• 整合Windows Server 上的eventlog,做資安入侵的分析 



非法login 稽核報警 
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• 整合Linux Server 上的audit 日誌,做資安稽核的分析 

root login 失敗 



從資安日誌分析攻擊地點 
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ES 整合OSSEC 做主機入侵檢測(HIDS ) 
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 HIDS是入侵檢測系統，提供主機間的網路數據封包安全管理的監視及分析 



ES 整合OSSEC 做主機入侵檢測(HIDS ) 
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 利用ES 系統創建 HIDS是入侵檢測系統的整體分析和告警 



資安日誌分析 
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CIS20 Critical Security Controls 資安參考 
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國際資安組織 SANS (System Administration, Networking and Security)，發佈 
重點資安控制項目指引(CIS, Critical Security Controls)， 
用以提供各企業、組織對於資安管理上的參考 



CIS20 Critical Security Controls 資安參考 
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CIS 1: 盤點已授權與未經授權的設備 
CIS 2: 盤點已授權與未經授權的軟體  
CIS 3: 主機、端點與行動裝置的硬體與軟體的安全設定  
CIS 4: 持續弱點檢測與消弭 
CIS 5: 針對特權的管理帳號進行控制 
CIS 6: 針對稽核紀錄做到維護、監控、分析  
CIS 7: 保護 Email 與 Web 瀏覽器 
CIS 8: 惡意程式防禦 
CIS 9: 針對網路端限制並控制可用的埠號、協定與服務 
CIS 10: 資料復原能力 
CIS 11: 網路設備的安全設定 
CIS 12: 邊界防護 
CIS 13: 資料保護  
CIS 14: 基於僅需要知道(need-to-know)原則實施存取控制 
CIS 15: 無線存取控制 
CIS 16: 帳號的監視與控制 
CIS 17: 資安職能的評估與訓練 
CIS 18: 應用軟體安全 
CIS 19: 事件的處理與管理 
CIS 20: 滲透測試與事件處理團隊(Red Team)的演練 



CIS20 Critical Security Controls 資安參考 
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CSC 4: 持續弱點檢測與消弭 
•導入自動化的弱點掃描與評估管理工具 
  
CSC 5: 針對特權的管理帳號進行控制 
•針對特權帳號的使用進行追蹤、管制、預防、矯正 
•重要的系統，有需要進行管理權限登入時，可以考慮多因素的強化身分認證，結合智慧卡、
憑證、OTP、生物特徵等，避免僅依賴帳號密碼就可以登入操作 

  
CSC 6: 針對稽核紀錄做到維護、監控、分析 
•所有的系統都要設定開啟正確的稽核紀錄，並且傳送到集中的位置正規化後進行保存與分析 
• SIEM的導入 
  
CSC 8: 惡意程式防禦 
•防毒軟體、端點防火牆、Host IPS等機制，以便讓惡意程式無法遁形。 
•建議於網路端，實施非傳統特徵比對方式來過濾惡意程式的下載。 
•建議於DNS端開啟記錄功能，讓查詢已知C2 中繼站的行為得以被記錄，以得知哪個端點已經
中了惡意程式後門與木馬 

  
  
CSC 9: 針對網路端限制並控制可用的埠號、協定與服務 
各系統上只開啟必要的埠號、協定與服務。 
開啟主機端的防火牆，並且預設阻擋任何連線的建立，在逐條開啟必要的規則。 
定期實施自動化的Port Scan，有任何未經授權的變更，應當能主動警示與通知。 
對外服務的主機可以建置應用層的防火牆，確保未經授權的流量與服務可以被阻擋 
  
CSC 10: 資料復原能力 
自動化並定期對系統、程式與資料進行備份。 
需定期檢查備份的媒體，確保備份的資料能夠正確的還原。 
需確保備份的資料之實體安全或適當的加密措施。 
需確保重要系統的至少一份備份標的並不是隨時連接在作業系統上，此考量是避免攻擊者或惡
意程式可以直接接觸到備份的資料而一起破壞 
  
CSC 11: 網路設備的安全設定 
自動化組態管理工具 
重要設備用特殊方式連接,並且不上網 
  
CSC 12: 邊界防護 
存取控管，如防火牆、路由器AC；甚至佈署必要的防護機制，如IPS、IDS、Proxy代理…等 
  
CSC 13: 資料保護 
能夠識別出需要保護的敏感資訊，並且實施加密與敏感性分類等措施 
針對會攜出組織的筆電建議實施全硬碟加密，以避免在組織外部遺失時的資料外洩可能 
USB隨身碟的控管 
  
CSC 14: 基於僅需要知道(need-to-know)原則實施存取控制 
重要資訊資產,分群權限控管,各種角色的人員只能取得與其職務相關的資訊 
  
CSC 15: 無線存取控制 
有能力偵測無線網路中，是否存在沒有適當安全設定的裝置，以及非法的無線AP，並加以阻擋
。 
一旦業務上需要採用無線網路，建議採用AES加密搭配WPA2協定，以及裝置的彼此認證採用
EAP/TLS協定為最低的安全要求 
  
CSC 16: 帳號的監視與控制 
帳號管理，包含帳號的建立、認證使用、暫時停用、移除。 
偵測當使用者超過一定的時間沒有動作時，需要將使用者自動登出。 
針對認證失敗多次的帳號鎖定一段期間。 
  
CSC 17: 資安職能的評估與訓練 
資安意識宣導 
  
CSC 18: 應用軟體安全 
時常更新軟體版本 
  
CSC 19: 事件的處理與管理 
建立資安事件SOP 
  
  
CSC 20: 滲透測試與事件處理團隊(Red Team)的演練 



資安稽核分析報告範例 
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•  收入登入登出log,提供特權帳號詳細報表,並可找出異常登入清單(非上班日登入) 
•  收入登入登出log,提供一般帳號登入失敗報表 
•  提供各主機系統時間校時報表,確保稽核檔案的時間正確性 
•  收入防毒軟體log,提供全體電腦中毒紀錄與病毒碼更新情況,確保各電腦病毒碼為最新 
•  收入防火牆log,提供流量報表,即時監控異常流量並告警 
•  收入防火牆log,監控特定port進出紀錄 
•  收入防火牆log,提供內部人員異常 
•  收入資料庫稽核log,提供特權帳號存取紀錄 
•  收入資料庫log,提供敏感資料表存取紀錄 
•  收入資料庫log,提供危險指令存取紀錄 
•  收入盤點軟體的log,提供未經授權的電腦報表,即時監控異常連線並告警 
•  收入組態管理工具的log或直接監控目錄,提供重要檔案異動報表 
•  收入弱點掃描工具的log,提供已知弱點報表 
•  收入備份軟體log,提供各排程執行紀錄,確保日常備份正常運行 
•  收入無線controller連線log,提供各電腦連線紀錄,找出異常連線清單 
•  提供各主機連線情況報表,確保網路正常 
•整合以上各種軟體log,提供各電腦的全方位資訊,為各主機負責人整合性儀表板,減少發現問題/
解決問題的時間 

+ 
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VM 管理應用 



VM 日誌收集搜索分析 
23 



VM 日誌收集搜索分析 
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VM 日誌搜索分析內容 
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•vCenter logs  
•ESXi logs 
•Performance Metrics 



VDI 日誌搜索分析 
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• ICA latency reporting 
•User experience investigation 
•User logon time details 
•Performance visualization and monitoring 
•Application usage 
•Critical service monitoring 
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ES 在Docker 管理應用 



利用elasticsearch 管理docker 
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利用elasticsearch 管理docker 
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將ES 部署在docker 上， 並且管理docker 的資源 



使用ES 管理Docker 的系統結構 
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將ES 部署在docker 上， 並且管理docker 的資源 
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