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您有多依賴
資料和應用
程式？



在今天, 每個學校單位或機關必須以
Always-On Enterprise™ 方式運作. 

學校單位或組織為了迎接數位時代的來臨, 而建購虛
擬化並且整合雲端運算, 但傳統方式已無法滿足需求



但是挑戰隨時存在且無法避免
該如何提升資訊架構的可用性



災難無所不在, 你該如何因應 ?



學校資料中心可能面臨的挑戰
可用性的差距

在任何辦公室或系所的
資料都應該 24/7 隨時
可以使用

停機的重大損失

在部署變得更重要前, 
在貼近營業的環境內
進行測試

複雜的資料安全

㇐個多層次的資安計劃
除了包括加密, 及存取
權限, 更重要的是也應
該有可以回朔的還原點

越趨嚴格的規範

應有規率且在短暫的
時間內執行資料還原
測試, 確保符合企業及
政策規範



在過去所發生的實際案例

2010年12月27日 – 某大型金融單位
機房疑似相關設備老舊引發火災, 導
致部份對外服務無法正常運作



2013年2月25日 – 某大型電信機房
失火, 造成網路大當機

在過去所發生的實際案例



在過去所發生的實際案例

2016年5月5日 – 某大型醫療單位發
生電腦系統當機, 造成 2 千多人就醫
受影響



在過去所發生的實際案例

2017年2月7日 – 十幾家券商受到分散
式阻斷攻擊 (DDOS), 系統運作遭受重
大影響



資料中心虛擬化已是趨勢，但除了針對虛擬化架構提
供全方位的保護外，該如何在災難發生時，快速且輕
易的還原所需的系統及資料。

甚至進㇐步透過與雲端的結合，降低人力與額外成本
的投入也是機關與相關單位所需要考量的。

你應該考慮全方位的可用性解決方案



Veeam 提供最完整的資料中心可用性

儲存 超融合運算 網路

託管雲 公用雲

私有雲 / 內部部署

Veeam 
Cloud Connect

Veeam 
Cloud Connect

Veeam Cloud 
& 服務提供者

(VCSP)

Veeam Availability Orchestrator
企業的災難備援協調

Veeam Availability Suite
Veeam Agent 
for Microsoft 

Windows

Veeam Agent
for Linux

私有雲 & 虛擬工作負載 公用雲 & 實體工作負載
Veeam 

Cloud Connect

Veeam Availability Console



災難不㇐定是天然的

#1 人為錯誤

我們計算機中心的委外
人員剛剛誤刪了超過
3000 筆 AD 帳號. 花了
他半天時間才救回來…



保護機制要能夠馬上回復誤刪的資料

儲存設備

儲存設備

備份主機
(Veeam Backup & Replication)

儲存庫

備份資料

回復



災難有可能導致服務無法使用

by Dan Hetteix

“他們 250 到 300 左右
加入網域的伺服器所有
資料都被加密而且甚至
無法開機“

#2 勒索病毒



直接從備份檔立即啟動虛擬機 !

載入開機

線上遷移



你曾經驗證過你的備份資料嗎 ?

半年前的備份檔案在
我需要的時候沒有㇐
個可以用…

#3 有問題的備份



自動驗證每個產生出來的備份資料
驗證工作



如果本地機房無法提供穩定的服務

#4 自然災難

我們在過去八年時間
遭遇三個火災及㇐次
大洪水



透過備份到異地機房確保資料不遺失

儲存設備

儲存庫 備份儲存設備

備份檔案拷貝
(Backup Copy)

精細還原

本地機房 異地機房

備份資
料消失!



也可透過異地備援提供高可用性方案

儲存設備

複製
(Replication)

儲存設備

災難發生 !

本地機房 異地機房
服務移轉
(Failover)



但是, 如果我們沒有異地
機房, 該如何規劃異地備
份及異地備援呢?



將備份傳送到公有雲做到雲端備份

儲存設備

備份檔案

本地機房

微軟 Azure

雲端

儲存庫

精細還原



在雲端回復為虛擬機做到雲端備援

儲存設備

微軟 Azure

備份檔案

本地機房 雲端

儲存庫

微軟雲端虛擬機

回復



機算機中心內仍有實體機器要保護 ?

#5 實體主機保護

我們機房 99% 都虛擬化了, 
不過還是有㇐些 x86 實體
主機需要保護



內部硬碟 | 外部硬碟 | 共用資料夾 | Veeam 儲存庫 | Veeam Cloud Connect

保護 “機房內” 及 “雲端” 的伺服器和工作站

實體主機備份 (透過 Veeam Agent)



Veeam Agent 強大的實體機還原選項

本機還原
本機發生系統問題, 可
指定將特定時間點的
系統備份執行還原動作

異機還原
當本機損壞過頭, 可
將原本備份還原到
不同硬體上

應用程式回復
可將指定的應用程式或
資庫項目回復到本機或
異機上



微軟 Office 365 郵件備份需求 ?
#6 雲端資料保護 (微軟 Office 365 郵件
備份)

雖然採用了微軟 Office 365, 
但是重要郵件還是想要備份下
來



微軟 Office 365 郵件的完整保護與還原

儲存庫

Office 365

Veeam 備份主機

備份

內部 Exchange 主機

備份

靈活的回復方式

.pst

Office 365

郵件存成附件檔

匯出為 .pst

存成檔案
Veeam Explorer™
for Microsoft Exchange



是否有監控機制可以提前通知我 ?

#7 預警機制

系統最近似乎怪怪的, 我
想知道是不是資源不夠
還是出了狀況



最完整即時監控/警示/分析 (Veeam ONE)

儲存設備

儲存庫

雲端備份備援架構
(Cloud Connect)

本地機房 雲端
備份與報表主機



針對資料中心的最完整可用性解決方案

儲存 超融合運算 網路

託管雲 公用雲

私有雲 / 內部部署

Veeam 
Cloud Connect

Veeam 
Cloud Connect

Veeam Cloud 
& 服務提供者

(VCSP)

Veeam Availability Orchestrator
企業的災難備援協調

Veeam Availability Suite
Veeam Agent 
for Microsoft 

Windows

Veeam Agent
for Linux

私有雲 & 虛擬工作負載 公用雲 & 實體工作負載
Veeam 

Cloud Connect

Veeam Availability Console



Thank you


