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01 資安攻防不對等，秒懂攻擊新趨勢
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CISO為何徹夜難眠？

• 惡意駭客與未知威脅是使CISO徹夜難眠的第一主因，即使是精通處理網路安全風險的CISO
也不願掉以輕心。

72
%

CISO 將大部分資源
用於防禦惡意駭客與

未知威脅

40
%

CISO 認為惡意駭客與
未知威脅是組織中最重

要的安全風險

46
%

CISO 認為惡意駭客與
未知威脅是徹夜難眠的

最大威脅之一

49
%

CISO 計畫未來投入更多
資源來防禦惡意駭客與未

知威脅
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CISO為何徹夜難眠？

• 傳統資安檢測技術讓組織更易受到惡意駭客與未知威脅的攻擊。

• 近年來威脅的數量和復雜性大幅度的增加，隨著企業網路應用和威脅的發展，既有的資安防禦技術
未能跟上步伐，無法阻止規避威脅更遑論 AI 恐已經淪為駭客利器。

SOC警報太多無法消化

IT資安管理人員表示“過多誤報”
使得在SOC中心工作非常“痛苦”

無法檢測內網橫向威脅

希望能更有效偵測網路內部駭客活
動與橫向移動威脅

層層堆疊設備卻無法自動化

資安管理人員表示“工作流程自動化”將
“減輕SOC團隊的痛苦”

無法擺脫人力大量投入的夢靨

資安管理人員表示，目前最耗時的任務是建立
，微調與更新既有資安系統
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Emote
t
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t

Emotet

2019年上半年發現

了33,000 個
Emotet

木馬變種，但既有
資安設備卻無法完

全辨識
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Emotet : AI-enabled Malware

• AI 人工智能驅動的網路攻擊
已不是未來的假想概念，
Emotet 是當今前十大的惡
意程式之一，也是AI 原型攻
擊的典型案例。

• 一旦 Emotet 被植入到受害
裝置中，它可以作為惡意郵
件活動的裝置源，並自動下
載其他惡意軟體(如可使裝置
所在的整個網路受到勒索軟
體Ryuk感染的Trickbot)，
同時感染網路內更多裝置，
並可以輕鬆利用AI 來增強攻
擊，透過 AI 分析電子郵件線
程的上下文搭配學習和複製
自然語言的能力，這意味著
AI 智能驅動的 Emotet 可以
創建並插入完全客製與更可
信的網路釣魚郵件。
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AI 攻擊應用場景

Vulnerability Discovery
AI可以夠過從目標系統上運行的服務中提取訊息來幫助進行漏洞分
析和利用。

Exploitation
人工智能可以幫助攻擊者找到正確的方法來產生可入侵特定
應用程序/系統/環境/基礎架構的漏洞，與人類相比機器運行
速度快得多，並可快速改編漏洞利用代碼。

Data Theft
駭客獲利的主要來源，AI 非常適合快速搜索，駭客可
以使用它來搜索和分類關鍵用戶數據（例如信用卡，
SSN，用戶電子郵件和密碼等)。

Phishing
機器學習最常見的應用就是自然語言處理（NLP），駭客可以
使用機器學習對系統進行培訓，產生仿真度極高的釣魚郵件來
確保更智能的社交工程攻擊。

Smart Botnet
智能物聯網設備可透過培訓使其攻擊能量擴展，殭屍電腦將
變得更聰明且不受殭屍網路牧者的干預，具備同時攻擊多個
目標的能力，將大幅的阻礙受害者恢復到正常運營的能力。

DDoS
以Mirai殭屍網路攻擊為例，人工智能的發展證
明可利用物聯網放大DDoS產生毀滅性攻擊。

Evasive Malware
機器學習與人工智能技術越來越成熟，已
證明機器學習可以即時修改代碼來創建具

備強大規避能力的惡意程式。



02 校園資安盤點，面對 AI 攻擊如何迎戰？
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校園資安盤點

Botnets 
分析報告顯示校園網路中加密貨幣挖掘趨勢持續升高，特
別是在大學網路中，可能由於缺乏安全控管，讓大學成為
殭屍網路牧民的鎖定目標，以及免費電力的獲得。

C&C 中繼站連線
從分析報告顯示，校園網路存在大量的 C＆C 連線行為，由
於中繼站連線其意圖繞過安全檢查，所以代表了巨大的風
險。
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校園資安盤點

Exfiltration
從報告數據顯示，校園網路存在許多數據外洩行為與風險
，當內部主機從一個或多個伺服器獲取大量數據並將大量
數據發送到外部系統時，特別當此行為並不被允許時，應
進行進一步檢查。

Lateral movement 
橫向移動技術廣泛應用APT攻擊，攻擊者使用此技術訪問受感
染系統中的其他主機，並訪問敏感資源與竊取更有價值的憑證
，透過橫向移動攻擊最終可以拿到權限，進而控制校園內重要
主機。
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AI 迎戰 AI 實現智能化防禦部署

eMail

Cloud (IaaS)

流量收集 行為分析
SIEM 

Integration

Blocking

事件響應

Trigger 

Remediation
Network 

(Perimeter)

Network (Internal)

Threat 

Intel
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AI AI

Threat 
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Emotet 威脅行為智能化分析 -攻擊鍊關聯視圖



Emotet 威脅行為智能化分析 -沙箱報告



Emotet 威脅行為智能化分析 -事件響應

Lastline Defender Prevents Intrusive Emotet Phishing Campaigns



Emotet威脅行為智能化分析 -連線阻擋

Lastline Defender Detects & Responds to Malicious C2 Traffic with TCP Resets



Emotet威脅行為智能化分析 -內網橫向移動行為檢測

Lastline Defender Detects & Responds to Malicious Lateral Movement with ACL Updates



03 CyberX 防禦應變通報平台，
落實校園資安做好防護
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防禦關鍵策略：資安防護自動化服務

4

5

2

3
1 整合平台透過API整合資安防禦設備，利用共享威脅情

資機制對新型態威脅攻擊提供及早預警與防禦機制。資安防禦應變通報整合平台

智能資安防禦檢測

威脅情資整合分享

惡意攻擊阻斷

事件通報應變

針對異常行為與惡意主機IP、惡意網域名稱或者殭屍
網路(C&C)之連線執行即時比對與攔阻。

平台蒐集IOC情資與告警資訊、過濾彙整、交換，並藉由後續加入之單位
子版，將個子版間情資進行彙整、交換，達到區域威脅情資聯防分享。

簡化資安「事件分類」應變與處理通報機制，建立自
動化通報事件處理流程。

導入 MITRE ATT＆CK 資安框架，提供內外網網路流
量智能檢測分析與惡意程式掃描檢測機制。



Cyber X 通報流程

偵測 偵測：智慧型偵測
 告警：自訂觸發條件(各項設備告警條件不同，不一定適用單位情境)
 通報：自訂通報機制(分層，分條件自動通報)，可連動其他系統
 阻斷：自訂條件設定NPB自動阻斷
 處置：派工進行內部風險確認、排除
 追蹤：持續追蹤是否仍有風險
 結案：該通報事項處理完成結案
 統計：產出相關自訂告警事件報表

告警

通報

處置

追蹤

結案

統計

NPB阻斷其他系統



04 CyberX Live Demo



Cyber X系統架構
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即時情資
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全方位的統計資訊
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全視角威脅關聯圖
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全視角郵件關聯圖
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威脅事件紀錄
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主機威脅事件統計
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自訂義告警
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自訂義阻斷
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多樣來源整合-防火牆設備安全
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多樣來源整合-教室資源使用
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Cyber X給學校的好處-法規面

資安法-大項 資安法-次項 A級辦理次數 B級辦理次數 C級辦理次數天御平台整合服務方案說明(修改)

安全性檢測
網站安全弱點檢測

每年2次 每年1次 每2年1次
可搭配提供核心系統弱點檢測與報告分
析

資通安全健診

網路架構檢視 每年1次 每2年1次 每2年1次
網路惡意活動檢視 每年1次 每2年1次 每2年1次 7x24網路流量與行為分析
使用者電腦惡意活動檢視 每年1次 每2年1次 每2年1次 7x24網路流量與行為分析
伺服器惡意活動檢視 每年1次 每2年1次 每2年1次 7x24網路流量與行為分析
目錄伺服器設定 每年1次 每2年1次 每2年1次
防火牆設定檢視 每年1次 每2年1次 每2年1次

資通安全監控管
理機制

提供7x24x365自動化安全監控管理機
制，如有異常攻擊將會警示，有專責人
員處理

資通安全防護

防毒軟體 V V V 可搭配提供端點偵測及回應整合服務

網路防火牆 V V V 可提供簡易管制
郵件過濾 V V V 提供APT+Email防護機制
入侵偵測與防禦機制 V V 提供偵測與防禦機制
進階持續性威脅防禦措施 V 提供APT攻擊防禦機制

黑名單情資同步
如TACERT有自動化機制與提供黑名單，
配合辦理整合

資安事件自動通
報

如SOC有自動化機制與提供黑名單，
配合辦理整合



Cyber X給學校的好處-管理面與執行面

• 管理面
• 校際資安情資分享
• 整合不同資安產品做聯防
• 季報呈現校內每季的資安事件的現況並提供資安顧問建議
• 不用投資人力在資安產品的學習上,人力可作更有效率的應用,做更有價值的工作

• 執行面
• Cyber X 平臺整合不同資安系統，提高監控可視性。
• 節省對不同資安產品的學習人力
• Cyber X SOC 服務能 7x24 小時不間斷的對校內網路環境進行監控，並能針對惡意之 IP 進
行阻斷。

• 本案服務內容提供 5x8資安人力顧問，協助校方進行資安事件調查服務。
• Cyber X服務除系統示警外,還有人力通知,顧問分析並回報建議處置方式,協助調整,讓校內資
安防護化被動為主動

• Cyber X彈性自訂各資安產品的資安事件示警,能符合學校資安防護所需
• 每季提供資安報告，讓使用單位了解校內發生資安狀況。並針對各種新式的資安事件做防護



Q & A


